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CYBERODPORNOSC:

Najwyzszy czas wzigc na cel Twoja strategie odtwarzania po ataku ,ransomware”

,ransomware”... Nie czy, ale kiedy

Ataki ,ransomware” nasilaty sie powoli od lat.
Cyberporywacze danych wykorzystujac ztosliwy
kod siejg spustoszenie zaréwno wsrdd prywatnych
uzytkownikéw komputerow, jak i firm. Kiedy wezma
na cel Twoja organizacje zaszyfruja kluczowe dane
a powrot do normalnosci po ataku moze kosztowac

utrate reputacjii przychodow liczong w milionach.

Czy ryzyko ataku jest duze? Na ile powszechne jest
to zjawisko?

Czy wiesz, ze zagrozenie ,ransomware” wzrosto
w ubiegtym roku o0 300%?

Ataki na firmy takie jak Travelex, najwieksze

na Swiecie biuro wymiany walut, nie ustaja.
Departament Bezpieczenstwa Wewnetrznego USA
wydat ostrzezenie w 2020 roku dla amerykanskich
firm, zeby ,rozwazyty i ocenity” mozliwe
konsekwencje i zagrozenie cyberatakiem na

ich organizacje w nastepstwie wzrostu napiecia

z Iranem. Te alarmujgce statystyki i wiadomosci

w mediach nie pozostawiaja watpliwosci czy Twoja

firma zostanie zaatakowana. Wtasciwe pytanie
brzmi: kiedy.

Sprawa staja sie jeszcze bardziej przerazajaca, kiedy
przyjrzymy sie kosztom tych atakow.

11,5 miliarda USD = szacowany koszt atakéw
Lransomware” (2019)

1,4 miliona USD = $redni koszt odtwarzania

danych / ataku

Jasne jest, ze ataki ,ransomware” sg nie tylko
coraz czestsze, ale takze bardziej kosztowne.
Bioragc pod uwage wzrastajgca nieuchronnosé
ataku ,ransomware”, firmy nie moga po prostu
uznac, ze zapobiec beda mu w stanie rozwigzania
cyberbezpieczefstwa — w koncu jeden z atakdw
przebije sie przez te zabezpieczenia. Nie wystarczy
jednak plan ,disaster recovery”. Konieczna jest
zmiana podejscia. Zamiast tradycyjnego planu
odtwarzania po awarii trzeba zapewnic organizacji
cyberodpornosé, ktéra zagwarantuje ciggtosc
Swiadczenia ustug.

CYBERODPORNOSC NA RATUNEK

Cyberodpornosc to zdolno$¢ przygotowania
sie do, zareagowania na i przywrocenia
normalnej dziatalnosci po ataku.

Wymaga to zmiany sposobu myslenia

o ,ransomware”: od zapobiegania atakom

do bycia przygotowanym na ewentualny
atak. Nabywanie cyberodpornosci polega

na rozwijaniu procesu i budowaniu kultury
skoncentrowanej na odpornosci, a nie
ograniczajacej sie do zapobiegania. Potrzebne
jest rowniez rozwigzanie do odtwarzania po
ataku, ktore gwarantuje dostep do wszystkich
danych, bez jakiejkolwiek ich utraty. Tylko

w ten spos6b Twoja dziatanosépowrdci do
normy bez opdznien. Oznacza to przejécie na
CDP (Continuous Data Protection), czyli ciggta
ochrone danych.

PRZECZYTAJ WIECEJ
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https://www.zerto.com/blog/ransomware/cyber-resilience-its-time-to-attack-your-ransomware-recovery-strategy/
https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 

SN ODTWARZANIE PO ATAKU
,RANSOMWARE” LICZONE W SEKUNDACH

[N Jak klienci uzywaija platformy
Zerto do odtwarzania swoich
.’
systemow?
Dowiedz sie wiecej 0 szybkim Obejrzyj webinarium, zeby zobaczy(¢ jak Zerto, firma
odtwarzaniu danych ) ]
po ataku ,ransomware” nalezaca do Hewlett Packard Enterprise, pomogta

klientowi szybko odtworzy¢ systemy po cyberataku.
Postuchaj jak szybko i bezproblemowo wznowili

dziatalnos¢ i dowiedz sie jak zmieni¢ podejscie do

ochrony danych.
Poznaj praktyczne zastosowania
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https://www.zerto.com/page/recover-from-ransomware-in-seconds/
https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 
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BROSZURY INFORMACYJNE

sransomware”: ograniczanie
zagrozenia zwigzanego
z cyberatakami

Cyberodpornosc: ograniczaj
i zarzagdzaj wysokimi
kosztami zwigzanymi

z cyberzagrozeniami przy
pomocy Zerto

CO TO JEST ,RANSOMWARE”?

Ztosliwe oprogramowanie, ktore stuzy do
zdobywania dostepu do plikow i szyfrowania

danych poprzez generowanie pary kluczy prywatny-

-publiczny. Odszyfrowanie danych jest niemozliwe
bez klucza prywatnego, ktéry jest przechowywany -
dopdki nie zostanie zaptacony okup - na serwerze
przestepcow.

ZOBACZ BROSZURE

CZYM JEST CYBERODPORNOSC?

Cyberodpornosé to przygotowanie sie do,
reagowanie na i przywracanie normalnej
dziatalnosci po ataku. Samo zapobieganie

juz nie wystarcza. Trzeba raczej podejmowac
konsekwentne dziatania majace na celu
zapewnienie integralnosci najwazniejszych danych.
Cyberodpornos¢ obejmuje swoim zakresem
pracownikéw, procesy i technologie.

ZOBACZ BROSZURE

Wiekszosci atakow ,ransomware” mozna
unikngc dzieki dobrej cyberhigienie

i efektywnemu, reqularnemu tworzeniu
kopii zapasowych danych, ktdre sq
stale testowane w celu zapewnienia,
Ze bedzie mozna je przywrocic¢ w razie
potrzeby. Rekomendujemy wszystkim
firmom proaktywnosc, poniewaz
klucze odszyfrowujgce nie zawsze

sq dostarczane, po zaptacie okupu.
Proaktywne dziatanie jest czesto
fatwiejsze i mniej kosztowne

niz podejscie reaktywne.

— Raj Samani, CTO w regionie Europy, Intel Security

DALEJ


https://www.zerto.com/wp-content/uploads/2019/08/IS-13017_Zerto7_Ransomware.pdf
https://www.zerto.com/wp-content/uploads/2020/02/2020-Cyber_Resilience_Data_Sheet.pdf
https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 
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OPOWIESC O DWOCH ATAKACH

»RANSOMWARE”

Przed i po

Informacje o firmie Tencate: Tencate, miedzynarodowa firma z branzy tekstylnej z siedziba w Holandii, dwukrotnie doswiadczyta atakow ,ransomware”.
Pierwszy atak miat miejsce przed wdrozeniem Zerto, a drugi po wdrozeniu Zerto. Doswiadczenia firmy w zakresie odtwarzania po ataku ,ransomware” przy
uzyciu kopii zapasowych za pierwszym razem w porownaniu do uzycia za drugim razem Zerto, pokazuja moc platformy IT Resilience Platform™ firmy Zerto,

ktora pomogta Tencate szybko odzyskac dane.

Przed wdrozeniem

Jeden z zaktadow produkeyjnych Tencate padt ofiarg CryptolLockera.
Wszystkie serwery plikéw zostaty zainfekowane. W tej sytuacji jedyna
metoda odtwarzania dla TenCate byto odtwarzanie z dysku. W wyniku
tego ataku firma zanotowata utrate danych z okresu 12 godzin i nie

byta w stanie odzyskac¢ danych przez dwa tygodnie.

1 AWARIA

C

Awaria katalogu
z Symantec
Backup Exec

2 POWROT

Powrdcono
do poprzednich D2D
- takze nie dziatajg

3 PRZYWRACANIE 4

(e ® ¢

Nie mozna przywréci¢
ZADNYCH danych
zdysku

Ta$my z danymi
wystano do firmy
specjalizujacej sie

w przywracaniu danych

5 ODTWARZANIE

Firma odtworzyta dane,
jednak wszystkie punkty
odtwarzania miaty rézne
czasy i zanotowano
znaczace luki
(1tydz, 2 tyg)

6 REKONSTRUKCJA

Zrekonstruowano
serwer plikow

7 PRZYWRACANIE

Przywrécono pliki

Przetestowano
pliki i serwery

Po wdrozeniu

Katalogi na serwerze plikéw w zaktadzie produkcyjnym zostaty
zaatakowane przez bardziej zaawansowana forme Cryptolockera.
TenCate odnotowata utrate danych zaledwie z okresu 10 sekund i byta

w stanie odzyska¢ dane w mniej niz 10 minut.

2 ODTWARZANIE

A §

Podtaczono do sieci

1 WYBOR PUNKTU

g

Wybor punktu
kontrolnego
odzyskiwania kilka
minut przed atakiem
Lransomware”

Przetestowano
maszyne wirtualng

Odtworzono maszyne
wirtualna za pomoca
kilku kliknie¢

Textiles
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https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 
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DEMO: ODTWARZANIE PO ATAKU
»RANSOMWARE”

Ciggta ochrona danych firmy Zerto zapewnia Podczas ostatniego ataku “ransomware’, jakiego doswiadczylismy
ochrong Twoich danych w czasie rzeczywistym. bylismy w stanie zatrzymac go w ciggu 15 minut i przywréci¢ dziatanie
Wystarczy kilka kliknie¢, zeby odtworzy¢ wszystkie . -

dane do punktu w czasie na sekundy przed atakiem. w ciqgu 3 godzin!
Technologia odtwarzania Zerto oparta na dzienniku Bez Zerto musielibysmy zaptacic okup i nadal nie wiedzielibysmy, czy
jest wystarczajgco elastyczna, zeby odzyskac tylko b@ dz/emy W stanie o c/zys kol nasze dane

to, czego potrzebujesz: niezaleznie od tego, czy
mowimy o kilku plikach, maszynach wirtualnych czy — Rubyanne O’Bryan Administrator systeméw, ClearPath Mutual

catym stosie aplikacyjnym.

Zob?czzjak szybko i tatwo moie'sz Jak odtworzy¢ systemy
powrocic do normalnej dzia{alnosci po ataku ,ransomware” przy
po ataku ,ransomware” i odtwarzac:. pomocy Zerto Demo 5 min

systemy w przypadku innych zagrozen

OBEJRZYJ WIDEO

DALEJ


https://youtu.be/RSA2PLjngIg
https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 
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DZIALAJ PROAKTYWNIE

Zapobieganie cyberatakom nie zawsze jest mozliwe, ale ograniczanie zagrozenia z pewnoscia tak.
Zerto umozliwia ochrone Twojej firmy przed trwatymi skutkami cyberzagrozen, takich jak ztosliwe
oprogramowanie czy “ransomware”.

Zapomnij o ptaceniu okupu i odtwarzaniu utraconych efektéw pracy. W petni zautomatyzowane
przetgczanie awaryjne i powrét do normalnej dziatalnosci po ataku umozliwia odzyskanie uszkodzonych
aplikacji i danych w ciggu kilku minut — za pomoca zaledwie 3 klikniec.

Zerto chroni Twoje systemy zapewniajgc CDP - ciggta ochrone danych. Pomaga to zminimalizowac

ilos¢ utraconych danych i przestoje w przypadku ataku ztosliwego oprogramowania lub “ransomware”.
Zarazem mozliwe jest powrot i odtworzenie danych z dowolnego punktu w czasie — nawet na kilku sekund
przed atakiem.

Dowiedz sie wiecej o cyberodpornos¢ osigganej dzieki Zerto

ZOBACZ BROSZURE

Zarzgdzanie ochronq z Zerto

POZNAJ NASZE LABORATORIA


https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit
https://www.zerto.com/page/free-on-demand-labs/?cntid=cyber-attack-survival-kit
https://www.zerto.com/page/get-zerto-demo/?cntid=cyber-attack-survival-kit 
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